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US-Spionage in der Bundesrepublik: 
Optionen deutscher Politik 
Peter Rudolf 
Deutschland und die USA sind nach wie vor weit voneinander entfernt, was die Frage 
der politischen Legitimität von Spionage zwischen Verbündeten angeht. Auf deutscher 
Seite sind immer wieder moralisierende Klagen zu vernehmen, aus denen Enttäuschung 
über die geringe Bedeutung von Freundschaft in den internationalen Beziehungen 
spricht. Solche Vorwürfe treffen im amerikanischen Diskurs weithin auf Unverständnis 
und werden oft als Ausdruck naiver Sentimentalität oder scheinheiliger Doppelmoral 
abgetan (»alle spionieren doch untereinander«). Die amerikanische Position beruht auf 
einer »realistischen« Sicht internationaler Politik. Demnach bleiben auch verbündete 
Staaten immer Konkurrenten und Rivalen, denen ein gehöriges Maß an Misstrauen ent-
gegenzubringen ist. Welche Optionen hat die deutsche Politik, um auf Haltung und 
Handeln der amerikanischen Seite zu reagieren? 
 
Spionage zielt darauf, über den verdeckten 
Zugang zu nichtöffentlichen Informationen 
die Absichten und Aktivitäten staatlicher, 
aber auch wirtschaftlicher Akteure ein-
zuschätzen. Klassische Spionage dieser Art, 
die von der massenhaften Überwachung 
des Datenverkehrs zu unterscheiden ist, gilt 
aus amerikanischer Sicht als völlig normal 
und legitim. Die Praxis ist dabei allein poli-
tischen Opportunitätserwägungen unter-
worfen. Nichts spricht dafür, dass die USA 
derartige Aktivitäten in Deutschland auf-
geben werden, sieht man einmal davon 
ab, dass laut öffentlicher Zusicherung von 
Präsident Obama die Kommunikation der 
Staats- und Regierungschefs eng befreunde-
ter und verbündeter Staaten nicht mehr 
überwacht werde, es sei denn, »ein zwin-
gender nationaler Sicherheitszweck« er-
fordere dies. Welche grundsätzlichen 
Handlungsmöglichkeiten lassen sich – 
idealtypisch zugespitzt – für den Umgang 
mit den USA in der Frage amerikanischer 
Spionage in Deutschland identifizieren? 
Welche Gründe sprechen für und wider 
die skizzierten Optionen? 
Option 1: 
Pragmatisches Laisser-faire 
Die amerikanische Spionagetätigkeit hier-
zulande ist an sich schon lange bekannt, 
auch wenn ihr Umfang und ihre Eindring-
tiefe erst in den letzten Jahren offenbar 
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wurden. Deutsche Politik könnte diese Akti-
vitäten mehr oder weniger gelassen hinneh-
men – nach dem Motto: Wir sind so trans-
parent, dass verdeckt gewonnene Erkennt-
nisse über Diskussionen und Entscheidun-
gen im politischen System ohnehin keinen 
besonderen Mehrwert haben. Was die ame-
rikanischen Dienste mit illegalen Mitteln 
an Informationen sammeln, dürfte kaum 
über das hinausgehen, was die vielen Mit-
arbeiterinnen und Mitarbeiter der US-Bot-
schaft aus öffentlichen Quellen und Gesprä-
chen zusammentragen. Aus dieser Sicht 
könnte einiges dafür sprechen, die Spio-
nageabwehr gegen die USA auf ein eher 
symbolisches Minimum zu beschränken. 
Das gilt zumal dann, wenn zutreffen 
sollte, was frühere US-Geheimdienstmitar-
beiter behaupten – dass die meisten Akti-
vitäten in Deutschland nämlich gar nicht 
darauf gerichtet seien, an geheime deutsche 
Informationen zu gelangen. Sie zielten viel-
mehr auf russische Geheimdiensttätigkeit 
(gerade auch Maulwürfe im deutschen 
Staatsapparat), auf ausländische Terror-
gruppen und Beschaffungsaktivitäten des 
Iran – nicht zuletzt deshalb, weil die deut-
schen Fähigkeiten zur Spionageabwehr als 
unzureichend gelten. Sollten diese Aussa-
gen richtig sein, ließe sich zugespitzt argu-
mentieren: Amerikanische Geheimdienste 
nehmen in Deutschland Aufgaben wahr, 
die auch im deutschen Interesse liegen. 
Gegen einen Laisser-faire-Ansatz im 
Umgang mit der amerikanischen Spiona-
gepraxis spricht jedoch – von rechtlichen 
Argumenten einmal abgesehen –, dass US-
Wirtschaftsspionage direkt oder zumindest 
indirekt zu Lasten ökonomischer Interessen 
der Bundesrepublik gehen könnte. Zwar 
hat Präsident Obama erklärt, die gewonne-
nen Informationen würden nicht verwen-
det, um amerikanischen Firmen oder Wirt-
schaftssektoren Vorteile zu verschaffen. 
Die amerikanische Seite beteuert, es gebe 
keine Industriespionage in dem Sinne, dass 
Firmengeheimnisse ausgespäht werden, 
damit sie dann an amerikanische Unter-
nehmen gelangen. Ein gewisses Misstrauen 
erscheint hier aber verständlich, zumal 
gesetzlich offenbar nicht festgeschrieben 
ist, dass keine Erkenntnisse – wie behauptet 
– an US-Firmen weitergegeben werden. Man 
könnte den Zusicherungen vielleicht aus 
einem anderen Grund glauben: Die Weiter-
gabe nachrichtendienstlicher Erkenntnisse 
an amerikanische Firmen birgt rechtliche 
Probleme und das Potential für eine Viel-
zahl an Streitigkeiten vor US-Gerichten. 
Wer sollte über eine faire Weitergabe der 
Erkenntnisse an Firmen entscheiden? Wie 
sollte mit multinationalen Unternehmen 
verfahren werden? Das alles sind Schwie-
rigkeiten, die den amerikanischen Geheim-
diensten seit langem wohlvertraut sind. 
Allerdings beschäftigen die US-Dienste 
viele externe Vertragsmitarbeiter (Edward 
Snowden war einer von ihnen). Ob sich 
unter jenen, deren Firmen vielleicht auch 
für andere Auftraggeber arbeiten, einige 
befinden, die es mit der Geheimhaltung 
weniger genau nehmen, lässt sich nicht 
beantworten. Wichtiger aber: Als legitim 
im Bereich der Wirtschaftsspionage gilt, 
nachrichtendienstlich gewonnene Erkennt-
nisse in Verhandlungen über Handelsab-
kommen zu nutzen. Indirekt profitieren 
davon auch amerikanische Konzerne. 
Außerdem zielen die nachrichtendienst-
lichen Aktivitäten auf Kenntnisse über das 
Wirtschaftsgebaren anderer Staaten und 
dessen Auswirkungen auf die Weltmärkte. 
Insofern ist die Trennlinie zwischen Wirt-
schaftsspionage für öffentliche Zwecke und 
Wirtschaftsspionage im Interesse und zum 
Nutzen einzelner Firmen nicht so scharf, 
wie die USA gerade auch in der Auseinan-
dersetzung mit China behaupten. 
Option 2: 
Nüchterne Normalisierung 
Die USA könnten, was ihre Spionageakti-
vitäten in Deutschland angeht, als »norma-
les« Land behandelt werden. Das heißt, den 
Verfassungsschutz in gleicher Weise gegen 
die amerikanische Tätigkeit vorgehen zu 
lassen, wie es im Falle anderer Staaten 
geschieht, die auf dem Boden der Bundes-
republik aktiv sind. Deutsche wären dann 
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etwa im Umgang mit amerikanischen Bot-
schaftsangehörigen oder vermeintlichen 
US-Journalisten genauso zu sensibilisieren 
wie bei russischen oder chinesischen Perso-
nen. Schließlich muss davon ausgegangen 
werden, dass sich auch Geheimdienste der 
USA nicht nur technischer Möglichkeiten 
der Informationsgewinnung bedienen, son-
dern ebenso auf »Aufklärung mit mensch-
lichen Quellen« (»human intelligence«) 
setzen, wie es im Jargon heißt. Insofern ist 
damit zu rechnen, dass die amerikanische 
Seite Informanten in deutschen Einrich-
tungen aktiv anwirbt, statt nur darauf 
zu warten, dass sich Zuträger anbieten. 
Menschliche Schwachstellen zu nutzen 
ist dabei nach Ethik der Geheimdienste – 
sofern sie die moralische Dimension ihres 
Tuns überhaupt reflektieren – eine akzep-
tierte Praxis. Aus deutscher Sicht ist es 
deshalb nicht nur politisch, sondern auch 
moralisch geboten, eigene Staatsbürger 
vor Anwerbungs- und möglicherweise Er-
pressungsversuchen ausländischer Geheim-
dienste zu schützen. 
Die USA als »normales« Land zu behan-
deln könnte überdies bedeuten, die Tätig-
keit des Bundesnachrichtendienstes auf die 
Vereinigten Staaten auszuweiten. Auch 
transatlantisch orientierte Amerikaner in-
sinuieren immer wieder, der BND spioniere 
ohnehin schon in den USA. Behauptet man 
im Gespräch mit europäischen und ameri-
kanischen Sicherheitsexperten das Gegen-
teil, ruft man nur ein mitleidsvolles Lächeln 
ob der eigenen Naivität hervor. Die Bekun-
dungen deutscher Politik, die USA würden 
nicht ausgespäht, treffen schlicht auf Un-
glauben. Tatsächlich würde Washington 
eine solche reziproke Politik wahrschein-
lich ohne Murren und negative Konsequen-
zen für die Kooperation akzeptieren. Dies 
wäre das normale Spiel, wie es etwa auch 
zwischen den USA und Israel stattfindet. 
Nur wäre eine gegen die USA gerichtete 
Spionagetätigkeit wohl in erster Linie eine 
Verschwendung knapper Ressourcen. Zu 
offen ist das politische System des Landes, 
als dass verdeckt gewonnene Informationen 
zu mehr als einer gelegentlichen Frühwar-
nung vor etwaigen überraschenden Ent-
scheidungen in Washington dienen könn-
ten. Nachrichtendienste tendieren vermut-
lich dazu, ihre geheim erlangten Erkennt-
nisse so zu verkaufen, als wären sie anders 
nicht zu gewinnen; doch in liberalen Demo-
kratien dürften entsprechende Informatio-
nen in der Regel auch über offene Quellen 
zu erhalten sein. 
Option 3: 
Prinzipielle Positionierung 
Die dritte Handlungsmöglichkeit wäre 
darauf ausgerichtet, die deutsche Position 
zur Frage legitimer Spionage normativ zu 
begründen und möglicherweise um Unter-
stützung für einen entsprechenden Ver-
haltenskodex zu werben (dieser Weg würde 
Elemente der beiden anderen Optionen 
nicht ausschließen). Die deutsche Reaktion 
auf die nachrichtendienstliche Tätigkeit 
der USA scheint weniger von grundsätz-
lichen normativen Erwägungen geprägt zu 
sein. Vielmehr zeigt sich darin die Enttäu-
schung, als befreundeter und verbündeter 
Staat keine Sonderstellung zu genießen 
und Objekt einer allgemeinen Praxis zu 
sein, die im eigenen Fall als unangemessen 
bewertet wird. Aus einer solchen Haltung 
lassen sich aber keine Argumente ableiten, 
um die »realistische« Legitimation von 
Spionage normativ in Frage zu stellen. 
Denn es werden keine Kriterien dafür be-
nannt, was (enge) »Freundschaft« zwischen 
Staaten konstituiert und worin sich »Freun-
de«, unter denen nicht spioniert werden 
dürfe, von bloßen »Bündnispartnern« unter-
scheiden, die gegebenenfalls ausgespäht 
werden können. 
Wer politische Spionage unter Verbün-
deten in Frage stellt, muss sich eines nor-
mativen Arguments bedienen, das prinzi-
piellen Charakter hat und nicht den Ein-
druck erweckt, man sei bloß gekränkt, weil 
die USA Deutschland eben nicht zu den 
engsten Verbündeten rechnen. Doch wel-
ches könnten die Kriterien sein, um legi-
time und illegitime Spionage zu unter-
scheiden? Eine völkerrechtliche Betrach-
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tung gibt hierfür keine Anhaltspunkte. 
Sicher nicht ohne Grund bedient sich die 
Bundesregierung in der Auseinanderset-
zung mit den USA keiner völkerrechtlichen 
Argumentation. Für Spionage im Krieg 
greifen zwar eigene kriegsvölkerrechtliche 
Regelungen. Doch bis auf das Diplomaten- 
und Konsularrecht, das die Spionagetätig-
keit von Diplomaten verbietet, gibt es im 
Friedensvölkerrecht keine besonderen 
Regeln für nachrichtendienstliche Aktivi-
tät. Hält man sich an die vorherrschende 
Meinung in der Literatur, die Praxis der 
Staaten samt ihrer Rechtsüberzeugung und 
den Grundsatz, dass Staaten völkerrecht-
lich erlaubt ist, was nicht verboten ist, 
dann lässt sich sagen: Spionage ist völker-
rechtlich zulässig, zumindest toleriert sie 
das Völkerrecht. 
Mit gutem Grund: Spionage zwischen 
potentiellen Gegnern kann der sicherheits-
politischen Kooperation und damit der 
Vermeidung von Krisen und Krieg dienlich 
sein, denn sie reduziert Unsicherheit und 
erhöht die Transparenz. Staaten können 
so überprüfen, ob Vereinbarungen einge-
halten werden, und auf diesem Wege Ver-
trauen aufbauen. Zwischen stabilen libe-
ralen Demokratien lässt sich Spionage 
zu Friedenszeiten jedoch nicht in diesem 
funktionalen Sinne rechtfertigen. Im Falle 
demokratischer Staaten ist die notwendige 
Transparenz ihrer Absichten und Fähigkei-
ten ohnehin gegeben. Demokratische Staa-
ten zeichnen sich durch ein hohes Maß 
an Offenheit aus, was Diskussions- und Ent-
scheidungsprozesse angeht. Ihre strategi-
schen Absichten sind erkennbar, ohne dass 
es Spionage bedürfte. Sollte die Politik eines 
demokratischen Staates für einen anderen 
Staat bedrohlich werden, bleibt diesem 
genügend Zeit, sich entsprechend vorzube-
reiten. 
Spionieren – das heißt mit verdeckten 
Mitteln im »geschützten« Raum eines Staa-
tes Informationen zu sammeln – ist des-
halb unter stabilen liberalen Demokratien 
sicherheitspolitisch nicht notwendig 
und als Praxis nicht zu legitimieren, wie 
Raphael Bitton in einem lesenswerten Arti-
kel von 2014 zur Legitimität von Spionage 
unterstreicht (American University Internatio-
nal Law Review). Eine solche Argumentation 
schließt im Übrigen nicht aus, dass proble-
matische Entwicklungen auch in verbünde-
ten Staaten nachrichtendienstlich verfolgt 
werden, etwa die grenzüberschreitenden 
Aktivitäten organisierten Verbrechens. 
Der marginale Nutzen politischer Spio-
nage für die eigenen Interessen rechtfertigt 
nicht die Unterminierung von Vertrauen: 
Ein solches Argument würde an Überzeu-
gungskraft gewinnen, wenn einige demo-
kratische Staaten auf dieser normativen 
Grundlage einen – gelegentlich bereits an-
geregten – Kodex zum Verzicht auf Spio-
nage untereinander entwickeln würden 
und sich glaubhaft machen ließe, dass die 
Praxis von entsprechenden Prinzipien ge-
leitet ist. Der ehemalige BND-Präsident 
Hansjörg Geiger etwa hat einen nachrich-
tendienstlichen Kodex vorgeschlagen, der 
auch Beschränkungen für die Massenüber-
wachung umfassen würde. 
Würden sich die USA von einer solchen 
Initiative beeindrucken lassen? Erst ein-
mal wohl eher nicht. Würde Deutschland 
europäische Staaten finden, die an einem 
solchen Kodex interessiert sind? Vielleicht. 
Würde eine solche Vorgehensweise die 
internationale Glaubwürdigkeit der deut-
schen Position erhöhen? Vermutlich. Wür-
de diese Option das Argument entkräften, 
Spionage auch unter verbündeten liberalen 
Demokratien sei der normativ unproblema-
tische Normalfall? Gewiss. 
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